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题目编号：XH-202614

AI+安全大模型平台的智能体研究

比赛方案

一、发榜单位

深信服科技股份有限公司、张家口默然教育科技有限公司

二、题目名称

AI+安全大模型平台的智能体研究

三、题目介绍

当前人工智能已成为引领新一轮科技革命与产业变革的战

略性技术，其安全、可靠、健康发展受到国家高度重视。2025

年 9 月，《人工智能安全治理框架》2.0 版正式发布，明确提出

要构建涵盖技术防护、价值对齐、协同治理的可信 AI 准则，并

特别强调应对 AI 应用衍生出的社会与环境等次生风险确保 AI

始终处于人类控制之下。技术层面，以大模型为代表的 AI 技术

正深刻重塑网络安全的攻防格局。一方面，GPT-4、DeepSeek

等基础模型的突破性进展，展现了强大的代码理解、语义分析

和复杂任务推理能力，为构建能够理解安全业务、自动化执行

复杂分析任务的“安全智能体”奠定了技术基础 。另一方面 ，

安全领域面临的挑战日益严峻：攻击方可能利用大模型生成更

具迷惑性的钓鱼邮件、自动化挖掘漏洞，甚至生成难以检测的
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恶意代码，使得传统依赖规则和单一小模型的检测手段难以应

对。为了解决这些 AI+网络安全中的业界难题，因此特挂榜此

赛题。

本赛题依托深信服 AI 安全平台，以“智能融合、化繁为简、

实战有效”为核心理念。参赛团队需利用平台提供的安全大模型

底座（集成 DeepSeek、Qwen 及深信服自研安全 GPT 等）、AI

共创引擎及安全数据底座，结合当前主流的大模型、智能体开

源技术框架，探索大模型在网络安全领域的深度应用。竞赛采

用“分层递进”的任务模式，旨在考察参赛团队从基础的智能体

编排到复杂的自主决策系统的全栈能力。

主要任务包括：

1.基础任务：场景化安全智能体构建

基于深信服 AI 安全平台内置的垂域大模型（运营 GPT、检

测 GPT 等）和低代码编排引擎，开发解决单一特定安全痛点的

智能体（Agent）。如“安全报告自动生成”“告警误报剔除”“漏洞

排查与闭环”等高频安全运营场景。

2.进阶任务：领域知识增强与工具扩展

利用高级技术增强模型的专业深度，或通过代码开发扩展

智能体的行动能力。如构建高质量的安全垂直领域知识库（如

行业监管政策、最新的 0day 漏洞原理、ATT&CK 技战术图谱），

或利用 RAG（检索增强生成）技术，解决大模型在特定领域的

“幻觉”问题，提升回答的准确性与合规性。
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3.挑战任务：构建“超级智能体”与自主闭环

（1）目标：打造具备复杂逻辑推理能力和跨域协同能力的

“超级智能体”（SuperAgent）。

（2）任务要求：

其一，思维链（CoT）应用：要求智能体在处理复杂攻击事

件时，能展示完整的“思维链”推理过程（例如：从流量异常→

关联终端进程→定位身份账号→判定内鬼行为）。

其二跨域协同与闭环：智能体需能充分理解用户指令，根

据多源安全数据（流量、端点、日志），并能自主规划任务，

决策并调用各类安全工具（如防火墙封禁、EDR 隔离），并有

观测、反馈、重新规划的 ReAct 能力，实现从发现威胁到处置

闭环的全自动化，挑战“零人工干预”的安全运营极限。

四、参赛对象

学生赛道：2026 年 6 月 1 日以前正式注册的国内全日

制非成人教育的普通高等学校在校专科生、本科生、硕士和

博士研究生（不含在职研究生），以及全日制职业教育本科、

高职高专在校学生，可通过学生赛道申报作品参赛。

高校青年教师在指导学生参赛的同时不得以参赛人员

身份参加同一选题比赛。发榜单位及同发榜单位有相关隶属

关系单位的青年不得参加本单位选题比赛。

参赛对象可以团队或个人形式参赛，每个团队不超过

10 人，每件作品可由不超过 3 名指导教师进行指导。可以
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跨专业、跨学校、跨地域组队，但同一团队所有成员均应符

合本赛道相关年龄、身份要求。每件作品只可由 1 所高等院

校、科研院所等作为参赛主体提交申报。

五、答题要求

参赛者应完成“基于 AI+安全大模型平台的智能体”研发，作

品形式应包括如下内容：

1. 文档材料：内容包括但不限于程序源代码、设计文档、

开发文档、测试文档和总结报告等。

2. 宣讲 ppt和演示视频（3 分钟以内）

3. 系统部署：完成智能体研发，确保可正常运行。

六、作品评选标准

初审总分 100 分，综合评定以下三方面情况，计算比赛结

果。

1. 基础任务：场景化安全智能体构建；自主研发完成基于

深信服 AI 安全平台的智能体并有一定的创新性，为 70 分。如

未完成，按照完成度给予评定，最多不超过 40 分。

2. 进阶任务：领域知识增强与工具扩展；占比 20 分。

根据所开发的垂域大模型的准确性、完整性，以及本身符

合商用标准的程度，综合评定 0—20 分。

3. “构建超级智能体”；占比 10 分。

根据开发的准确性、完整性，以及本身符合商用标准，综
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合评定 0-10分。

终审决赛和“擂台赛”阶段将结合网络安全对抗的形式进行。

（现场评委打分占比 60%，对抗赛占比 40%）

七、作品提交时间

2026 年 5 月—9 月，各参赛团队选择榜单中的题目开展研

发攻关，9 月 15 日前向发榜单位提交作品；9 月 30 日前由发榜

单位组织初审；11月底前举行终审决赛（现场擂台赛）。

八、参赛报名及作品提交方式

（一）报名方式

1. 参赛选手登录“挑战杯”官网 www.tiaozhanbei.net，在“揭

榜挂帅”擂台赛报名入口注册账号，登录大赛申报系统在线填写

报名信息。报名信息提交后，下载打印系统生成的报名表。

2. 申报人在报名表对应位置加盖所在学校或所在单位公章。

3. 将盖章版报名表扫描件上传至报名系统，等待系统审核。

请参赛选手注意查看审核状态，如审核不通过，需重新提交。

4. 系统开放报名时间为 2026 年 5 月 30 日—6 月 30 日，逾

期后系统将自动关闭报名功能。

（二）作品提交方式

请已在官网报名成功的团队，于 9 月 5 日前将盖章的参赛

申 报 表 pdf、 作 品 所 有 相 关 材 料 发 送 至 发 榜 单 位 邮 箱

daitingting@sangfor.com.cn，并抄送到 47215869@qq.com。参赛
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团队作品文档材料、源代码、可执行程序、ppt 和演示视频打包，

文件名统一为：“挑战杯-深信服-题目名称-参赛者（参赛团队

名）”。提交具体作品时，务必一并提交 1 份报名系统中审核通

过的参赛报名表（所有信息与系统中填报信息保持严格一致）。

以上材料无需在“挑战杯”官网提交。

九、赛事保障

赛事办公室设在深信服教育事业部，参赛过程中，参赛团

队如需本单位提供与项目相关的其他必须帮助，请提前与赛事

办公室联系，我们将在许可范围内给予参赛团队帮助。。

十、设奖情况及奖励措施

（一）设奖情况

根据评分规则，综合评定参赛队伍。特等奖（5 名，含擂主

1 名）、一等奖（5 名）、二等奖（10名）、三等奖（20 名）；

奖项不重复，奖金按队伍所获最高奖项授予。

（二）奖励措施

1. 擂主：奖金税后 30 万元/个，团队全部成员将获得深信

服科技面试权利，通过选拔后可以直接带薪实习；

2. 特等奖：奖金税后 3 万元/个，团队主要负责人（3 名）

获得深信服科技面试权利，通过选拔后可以直接带薪实习；

3. 一等奖：奖金税后 1 万元/个，团队主要负责人（2 名）

获得深信服科技面试权利，通过选拔后可以直接带薪实习；
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4. 二等奖：奖金税后 0.5 万元/个，团队主要负责人（1 名）

获得深信服科技面试权利，通过选拔后可以直接带薪实习；

5. 三等奖：奖金税后 0.2 万元/个，团队主要负责人（1 名）

获得深信服科技面试权利，通过选拔后可以直接带薪实习。

（三）奖金发放方式

以上奖金以汇款方式兑现，赛后 50个工作日内兑现，实习

岗位现场签约。全部获奖团队中应届毕业生参与深信服科技股

份有限公司招聘时，符合应聘条件者，直接进入面试环节，同

等条件下可优先录用。

十一、比赛专班联系方式

1.专家指导团队

顾问专家：彭老师，联系电话：13970977157

顾问专家：樊老师，联系电话：18911589114

负责比赛期间技术指导保障。

2.赛事服务团队

联络专员：代老师，联系电话：13269852560

联络专员：潘老师，联系电话：18611409869

联络专员：刘老师，联系电话：13031018866

负责比赛期间组织服务及后期相关赛务协调联络。

3.联系时间

比赛期间工作日（9:00-17:00）
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附：发榜单位简介

深信服科技股份有限公司（股票代码 300454）成立于 2000

年，总部位于深圳，全球共设有 50 余个直属分支机构，员工规

模超过 7000 名，市值超过 600亿，公司专注于企业级安全与云

计算领域，致力于让用户的 IT 更简单，更安全，更有价值 。

在网络安全和云计算领域，深信服是中国最顶尖的领导厂商，

长期服务中国共产党成立 100 周年庆祝活动、新中国成立 70周

年庆祝活动、全国两会、进博会、G20 峰会等国家级重大活动 ，

全球有近 100,000家用户正在使用深信服的产品。其中包含 90%

的政府部委单位，80%的全球 500 强中资企业、95%的 985、211

高校、排名前 20名的银行单位。

第一批被认定为“国家高新技术企业”；连续被评为“国家规

划布局内重点软件企业”（自 2010 年开始）；连续 8 届入围“亚

太地区德勤高科技高成长 500 强”；连续 2 届获得《财富》杂志

评选的“中国卓越雇主奖”；入围首届深圳品牌百强企业和深圳

纳税百强企业；累计申请专利总数近 1500 件；“下一代互联网

信息安全技术国家地方联合工程实验室”（国家发改委）；“国

家级网络安全应急服务支撑单位”。
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